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YAHYALI BELEDIYESI
MECLIS KARARI
Karar Tarihi : 06/01/2022 Toplanti Donemi : 2022
Karar No 2 15 Toplanti No 1
Konu : Yahyali Belediyesi Kisisel Verilerin Birlesim No v 2
Korunmast Uyum Siireci Politikas1 ile Oturum No i

ilgili  Plan ve Biitge Komisyonu
Raporunun goriisiilmesi.

Meclis glindeminin birinci maddesinde bulunan, Yahyali Belediyesi Kisisel Verilerin
Korunmas: Uyum Siireci Politikasi ile ilgili hazirlanan 05.01.2022 tarihli ve 1 sayili Plan ve
Biit¢e Komisyonu Raporu okundu.

Yapilan miizakere ve oylama neticesinde; Belediyemiz Bilgi Islem Miidiirliigiiniin
yazisi, Yahyali Belediyesi Kisisel Verilerin Korunmas: Uyum Siireci Politikasi ile ilgili teklifi
Yahyali Belediye Meclisinin 03/01/2022 tarih ve 6 sayili karar ile tetkik ve incelenmek iizere
Plan ve Biitge Komisyonuna havale edilmistir. Komisyonca yapilan inceleme neticesinde;

"Yahyal1 Belediyesi Kisisel Verilerin Korunmasi Uyum Siireci Politikasi"nin Plan ve
Biitge Komisyonu Raporu dogrultusunda asagidaki sekliyle aynen kabuliine, mevcudun oybirligi
ile karar verildi.

T.C.
YAHYALI BELEDIYESI
KIiSISEL VERILERIN KORUNMASI UYUM SURECI POLITIKASI

1. AMAC

Isbu Kisisel Verilerin Korunmasi Uyum Siireci Politikasi (“Politika™), Kayseri Yahyali Belediye
Bagkanligi (“Yahyah Belediyesi”) nezdinde gergeklestirilen veri isleme faaliyetlerinin 6698 sayili
Kisisel Verilerin Korunmasi Kanunu'nun (“Kanun”) ilgili hiikiimleri uyarinca hukuka uygun
sekilde yerine getirilmesi ve Kanun’un 12 inci maddesi kapsaminda kisisel verilerin hukuka aykiri
islenmesini onlemek, kisisel verilere hukuka aykiri erisilmesini onlemek ve kisisel verilerin
muhafazasini saglamak amaciyla hazirlanmigtir.

2. KAPSAM VE SORUMLULUKLAR

Bu politika elektronik veya fiziki ortamda Yahyali Belediyesi bilgi ve belgeleri ile bilgi sistem
hizmeti erisimine izin verilmis olan tim memur ve personelleri kapsamaktadir. Politika’nin
uygulanmasi ve revizyonundan KVKK Komisyonu sorumludur. Yahyali Belediyesi nezdindeki tiim
kullanicilar, bu Politikada yer alan uygulamalari bilmek ve belirtilen kurallara uymakla yiikiimliidiir.

3. TANIMLAR

5651 sayili Kanun [nternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun

6698 sayili Kanun 6698 sayili Kisisel Verilerin Korunmas: Kanunu

Yahyali Belediyesi / Belediye Kayseri Yahyali Belediye Bagkanhg:

Giivenlik Duvar (Firewall) Giivenlik duvart kuruldugu sisteme gelen ve giden ag
trafigini kontrol ederek yetkisiz veya istenmeyen yollardan
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erisim saglamasini engellemeye yarayan yazilim veya
donanim

Kisisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her
tirld bilgi

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dlizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, smiflandirilmasi ya da
kullanilmasinin ~ engellenmesi  gibi  veriler {izerinde
gergeklestirilen her tiirlii islem

Ozel Nitelikli Kisisel Veri

Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika {yeligi, saghgi, cinsel hayati, ceza
mahklmiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik veriler

Politika

[sbu Kisisel Verilerin Korunmas: Uyum Siireci Politikas

Sunucu (Server)

Bilgisayar aglarinda, diger ag bilesenlerinin (kullanicilarin)
erisebilecegi, kullammina ve/veya paylasimina agik
kaynaklar1 barindiran bilgisayar birimi

Veri Isleyen

Veri sorumlusunun vermis oldugu yetkiye dayanarak onun
adina kigisel veri isleyen gergek veya tiizel kisi

Veri Sahibi/llgili Kisi

Kisisel verisi islenen gergek kisi

Veri Sorumlusu

Kisisel verilerin islenme amaglarimi ve vasitalarim
belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisi

VPN

Belediye disginda da Belediye agina baglanilmak iizere
l](ul[amlan sanal ozel ag

4. ICERIK

Isbu Politika kapsaminda Yahyali Belediyesi nezdinde gerceklestirilen faaliyetlerin 6698 sayili
Kanun’a uygun sekilde uygulanmasi amaciyla birgok prosediire yer verilmistir. Igerikte yer alan
diger politikalara ait dokiimantasyon listesi EK-1 de yer almaktadir.

Yahyali Belediyesi nezdinde kullanilan bilgi ve haberlesme sistemleri ve donanimlar (internet, e-
posta, telefon, ¢agri cihazlari, faks, bilgisayarlar, taginabilir cihazlar ve cep telefonlar1 da dahil
olmak iizere) Yahyali Belediyesi islerinin yiiriitiilmesi i¢in kullamlmalidir. Bu sistemlerin yasa disi,
rahatsiz edici, Yahyah Belediyesi’nin diger kural ve standartlarina aykir1 veya Yahyali Belediyesi'ne
zarar verecek herhangi bir sekilde kullanimi bu Politikanin ihlal edildigi anlamina gelecektir.

Yahyali Belediyesi, bu sistemleri ve bu sistemlerle gergeklestirilen aktiviteleri izleme, kaydetme ve
periyodik olarak denetleme hakkini sakli tutmaktadir. i




™

Karar Tarihi : 06/01/2022

Toplant1 Dénemi :
Toplant1 No
Verilerin

Komisyonu

Karar No L

Konu : Yahyali Belediyesi Kisisel
Korunmast Uyum Siireci Politikasi ile
ilgili Plan ve Biitge

Raporunun goriistilmesi.

202
1

Yahyali Belediyesi, nezdinde bulunan taraflar ile ihtiyag ve beklentilerin hangi yéntem veya arag ile
ortaya konuldugu, bu ihtiya¢ ve beklentilerden hangilerinin uyum yiikiimliiligii oldugu ve taraflarin

iletisim metodu asagidaki tabloda gosterilmistir.

Ilgili taraflar

Ilgili taraf ile beklentilerin
belirlendigi ara¢ / yontem

[letisim
Metodu

Memur ve Personeller

Kisisel verilerin korunmasi, gorev ve
talimatlarin ~ belirlenmesi,  siirekli
egitim ve etkinliklerin arttirilmasi,
egitim katilimlarinin
degerlendirilmesi, takdir, objektif ve
seffaf performans degerlendirmesi,
mesai ve dinlenme saatlerine yasal
uyumluluk, saghkli ve temiz bir
¢alisma ortami

Yasal ve mevzuat sartlarina tam

E-posta,
telefon,yliz
ylize

[Birinci Taraflar llerin o8 goriisme,
st Yonetim uyum, memur ve personellerin gorev | o |\ .-
ve sorumluluklarina riayet edilmesi,|. . -
politikalara uyum o
toplantilar
Yahyal Belediyesi ¢alisma
alanlarinin gilivenliginin saglanmasi,
Yiikleniciler / Dogrudan Temin | Yahyali Belediyesi'nin taahhiitlerine
ile Hizmet Alinan Gergek veya|uymasi, siirekli iletisim saglanmasi,
Tiizel Kigiler saglikli geri beslemelerin
alinabilmesi, beklentilerin agik bir
sekilde ifade edilmesi
Resmi
'Yahyali  Belediyesi’'nin  tabi| Yasal mevzuat sartlarina tam uyum | yazisma,
oldugu yasal mevzuatlar geregi|saglanmasi, her zaman insam ve | €-posta,
s herhangi bir is iliskisi icerisinde | cevreyi korumaya onelik | telefon,
[Cistiet Taraliar olmaksizin  gegici veya siirekli | faaliyetlerde bulunulmasi, ‘)({ahyall yiz ylze
faaliyet kapsamina dahil olan|Belediyesi’'nin taahhiitlerine uymas | £0risme,
kisiler ve siirekli iletisim saglanmasi toplantilar

5. UYGULAMA POLITIKALARI
5.1. P.01. INTERNET ERiSiMi POLITiKASI
Amacg

Internetin uygun olmayan kullanimi, Belediyenin yasal yiikiimliiliikleri, kapasite kullamimi ve
kurumsal imaji agisindan istenemeyen sonuglara neden olabilir. Isbu Internet Erisimi Politikasi,
Belediye iginde giivenli internet erigimi i¢in sahip olunmasi gereken standartlari belirlemeyi, bilerek
veya bilmeyerek bu tiirden olumsuzluklara neden olunmamasi ve internet kurallarina. etije ve
yasalara uygun kullaniminin saglanmasini amaglamaktadir.
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Kapsam

Internet Erisimi Politikast Belediye internetini kullanan veya kullanacak olan tim memur ve
personelleri kapsamaktadir. Memur ve personel diginda yapilan baglantilar igin erisim saglanan
internet hizmetine iliskin Wi-Fi Kullanim Kosullari uygulanacaktir.

Politika

e DBelediye bilgisayarlan igerik denetimi yapan uygulama iizerinden internete gikacaktir. Belediye
kiiltiirline ve yasalara uymayan sitelere girilmesi yasaklanmistir. Ancak Belediye meclis karan ile
yazili izni ile yetkilendirilmis Belediye personeline internete ¢ikarken gerekli servisleri kullanma
hakki tamimlanabilecektir.

e 5651 sayih Kanun uyarinca Belediye internet erisim kayitlar en az iki yil arsivlenmektedir.

¢ Belediye internetinin kullanimi vasitasiyla bilgisayarlar veya mobil cihazlar tizerinden yasalara
aykir internet sitelerine girilmesi ve dosya indirilmesi yasaktir.

e  Bagkalarinin fikri haklarini ihlal edici materyallerin dagitimi yasaktir.

e Sistem ve ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuglanabilir.
Belediye bu tiir ihlallerin s6z konusu oldugu durumlar inceler ve eger Belediye tarafindan bir sug
olusturdugundan giiphe duyulursa Yahyali Belediyesi Insan Kaynaklari ve Egitim Hizmetleri
Miidiirltigii disiplin siirelerini uygulayabilir veya yasal bagvurular yapabilir.

o Internet iizerinden kullamim amaglarina uygunsuz, miistehcen, rahatsiz edici materyaller ile
Belediyeye ve Belediye memur ve personeline, bunlarin aile fertlerine ve Tiirkiye Cumhuriyeti
devletine, ulusuna, yasama, yiirlitme ve yargi organlarina, askeri ve emniyet teskilatina,
vatandaslarina yonelik iftira, karalama mahiyetinde mesajlar gondermek ve yayinlamak yasaktir.

e Kullanicilarin  internet {izerinden gorevleri ile ilgisi bulunmayan, internet trafigini
kisitlayabilecek veya zarar verebilecek online olarak yayin yapan televizyon, radyo, film, oyun vb.
igerikli yayinlarin kullanilmas: yasaktir.

e Belediye internet kaynaklar1 6ncelikli olarak Belediye islerinin yapilmasi icin kullanilmaldir.
Caligma saatleri igerisinde uzun siireli olarak is ile ilgisi olmayan sitelere giris yapilmamalidir.

» Belediye e-posta adresi ile internet tizerinde forum, aligveris vb. sitelere iiye olunmasi yasaktir.

* Kullamecilarin sistemi kullanmak igin gerekli kullanici adi, parola ve benzeri kisisel bilgilerini
bagkalariyla paylagmalan yasaktir.

o Internet iizerinde Belediye kritik bilgisinin ortaya ¢ikmasina veya Belediye servislerinin
ulagilamaz hale gelmesine neden olacak tiim aktiviteler yasaktir.

» Belediye igerisinde kullamilan kullanici ad1 ve sifreler ile sosyal hayatta kullanilan kullanici adi
ve sifrelerin ayni1 olmasi yasaktir.

e Belediye, internet sistemleri kullamlarak yapilan tiim islemleri izleme hakkini sakli tutar ve
gerektiginde bu hakki kullanabilir.,

e Belediye, kullanicinin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi ti¢iinci
partilerle, emniyet birimleriyle veya resmi kurumlar ile kullanicinin izni olmadan paylasma hakkini
sakl1 tutar.

e Internet iizerinden yapilan kisisel islemlerden olusabilecek olumsuzluklardan Belediye sorumlu
degildir. Ayrica Belediye veya kisisel hesabimz: ele gegiren kisi veya kisiler Belediye memur ve
personeli adina sug isleyebilir ve bu islemden Belediye memur ve personeli sorumludur.

e Internet iizerinde yapilan gezinmelerde reklam veya bilgi almak amagh (tebrikler, 6diil
kazandiniz, édiiliiniizii almak i¢in tiklayin vb.) aldatici resim ve yazilara kars1 dikkatli olunmali ve

tiklanmamalidir.
(i o .
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e Ugiincii sahislarin  Belediye internet baglantiss  YAHYALI BELEDIYESI iizerinden
gerceklesmektedir. Belediye memur ve personellerinin internet baglanti sifresi paylagsmasi yasaktir.

e Belediye network agina Belediye dis1 cihazlarin takilmas: yasaktir.

e Belediye interneti kullanilarak erisim saglanan whatsapp vb. programlar tizerinden kullanim
amaglarina uygunsuz, miistehcen, rahatsiz edici materyaller ile Belediye ait gorsel ve gizli bilgilerin
paylasimi yasaktir.

5.2. P.02. E-POSTA POLITIKASI
Amag

Belediye e-postalarinin uygun olmayan kullanimi, Belediyenin yasal yiikimliliikleri, kapasite
kullanimi ve kurumsal imaji agisindan istenemeyen sonuglara neden olabilir. Isbu Politika, Belediye
e-posta altyapisina yonelik kurallar1 ortaya koymaktadir. Belediyeye olusturulan e-postalar resmi bir
kimlik tagimaktadir. E-posta, Yahyali Belediyesi’nin en 6nemli iletisim kanallarindan birisidir ve
gonderilecek tiim e-postalarda Belediye memur ve personellerinin igbu Politika ile belirtilen
kurallara uymas: gerekmektedir.

Kapsam

E-posta Politikasi Belediye e-postasini kullanma yetkisi bulunan tiim memur ve personelleri
kapsamaktadir.

Politika

e Belediye e-posta kaynaklar1 dncelikle Belediye islerinin gergeklestirilmesi i¢in kullanilmalidir.

e Belediye memur ve personellerinin Belediye e-postalarindan gonderdikleri, aldiklar veya
sakladiklar1 e-postalar Yahyali Belediyesi'nin bilgi varligidir. Bu yiizden yetkili kisiler gerekli
durumlarda 6nceden haber vermeksizin e-posta mesajlarini denetleyebilir veya yasal merciler ile
paylasabilir.

e Memur ve personellerin e-posta adresi isim soyisim (isimsoyisim(@yahyali.bel.tr) olacak sekilde
acilmaktadir. Benzer isimlerin olmasi durumunda e-posta belirleme yontemlerine gore kurulum
- iglemi gergeklestirilir.

e Belediye e-posta kaynaklar: kullanilirken ilgili yasa ve diizenlemelere uyulmahidir.

e Kullanicilar kendi kullanic1 hesaplariyla gerceklestirilen tiim e-posta islemlerinden sorumludur.
Memur ve personel kendi kullanimi igin verilen kullanici adini ve sifresini bagkalar ile
paylasmamali, kullanimi i¢in bagkasina vermemelidir.

e  Kurumsal e-posta hesaplarinin kisisel amacli kullanimi yasaktir.

e Kisisel kullanim igin internet sitelerine tiye olunmasi durumunda Belediye e-posta adreslerinin
kullanilmas: yasaktir.

e Belediyenin e-posta sistemi taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin gonderilmesi igin kullanilamaz. Bu tiir 6zelliklere sahip
bir mesaj alindiginda hemen ilgili birim yoneticisine veya Bilgi Islem Miidiirltigii’ne haber verilmesi
ve bu mesajin tamamen silinmesi gerekmektedir.

e E-postalarin génderilen kisi disinda bagkalarina ulasmamasi ig¢in génderilen adrese ve igerdigi
bilgilere azami bi¢imde 6zen gosterilmesi gerekmektedir.

e Belediye disina gonderilen tiim e-postalarda asagidaki uyar1 mesaji bulunmalidir.

“Bu e-posta ve ekleri gonderilen kisi veya Belediye ile gonderildigi kisi veya Belediyeye ait ozel,
gizli veya yasak bilgiler iceriyvor olabilir. lletinin yetkili muhatabi degilseniz e-posta igeriginde ye
alan gizli bilgileri ve kisisel verileri yetkisiz olarak elinizde bulundurmus ve islemis kabu

//l/\ o~ 5
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edileceginizden iletiyi saklamayniz, kopyalamayimiz, kullanmayimiz veya iletmeyiniz. Mesajda yer
alan bilgilerin iigiincii kisilere ifsa edilmesi etik kurallarin ihlali anlamina geleceginden mesaji ve
ekleri gecikmeden yok ediniz, igindeki bilgileri kimseyle paylagsmayiniz ve gondereni uyariniz.
Yahyali Belediyesi bu iletinin ve iletinin igeriginde yer alan bilgi ve kisisel verilerin dogrulugu,
biitiinliigii, iletilmesi ve benzeri hususlar konusunda garanti vermemektedir. lleti igeriginde yer alan
kisisel verilerin yetkisiz kullamimi ve islenmesi sonucu Yahyali Belediyesi'nin ugrayacag: her tirlii
zarart talep ve tazmin hakki sakhidir. Gonderici, elektronik posta aktarimi sirasinda meydana
gelebilecek hata ve ihmallerden dolay: herhangi bir sorumluluk kabul etmemektedir.Kisisel Verilerin
Korunmas: Kanunu kapsaminda Aydinlatma Metinlerimizehttps://yahyali.bel.tr/kisisel-verilerin-
korunmasi-ve-islenmesilinkinden ulasabilirsiniz.”

e Zincir mesajlar ve mesajlara ilistirilmis her tlirli ¢alistirilabilir dosya igeren e-postalar
alindiginda derhal Bilgi Islem Miidiirliigii'ne haber verilmeli, posta kutusundan silinmeli ve
kesinlikle bagkalarina iletilmemelidir. Spam, zincir e-posta vb. zararli e-postalara yamit yazilmasi
yasaktir.

e Kullanicilarin kullanic1 adi/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi
dikkate alinarak herhangi bir islem yapilmaksizin derhal Bilgi Islem Miidiirliigii’ne haber verilmeli,
posta kutusundan silinmeli ve kesinlikle baskalarina iletilmemelidir.

e Memur ve personeller e-postalarini diizenli olarak kontrol etmeli, gelen e-postalara en geg 3 giin
icerisinde cevap vermelidir.

e Memur ve personeller, Belediye e-postalarinin Belediye disindaki kisiler ve yetkisiz kisilerce
goriilmesini engellemelidir.

e Kurumsal e-posta hesaplarina gelen e-postalarin Belediyeye ait olmayan kisisel e-posta
hesaplarina yedeklemek veya bilgi amagl géndermek yasaktir.

e Belediye adi kullanilarak resmi iletisimlerde kullanilmasi amaciyla Hotmail, Gmail vb. mail
hesaplarinin agilmas: ve kullanilmas: yasaktir.

e Belediye e-posta kaynaklar higbir sekilde yasa disi kullanilamaz ve Belediye c¢ikarlariyla
catisamaz, Belediyenin normal operasyon ve is aktivitelerini engelleyemez.

e Belediye e-posta kaynaklar1 uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi olarak
eklemek, erismek ve géndermek i¢in kullanilamaz.

* Belediyenin e-posta sistemi taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin génderilmesi igin kesinlikle kullanilamaz.

e Memur ve personeller tarafindan gegici veya siirekli haklara sahip olunmasi durumunda dahi e-
posta yaziliminin mevcut giivenlik ayarlarinin degistirilmesi yasaktir.

e Kullanicilar e-posta yaziliminin génderenin kimligini gizleyecek 6zelliklerini kullanamazlar.

e Kullanicilar e-posta yaziliminin otomatik mesaj iletme 6zelliklerini kullanamazlar.

e Belediye, e-posta sistemleri kullanilarak yapilan tiim islemleri izleme hakkini sakli tutar ve
gerektiginde bu hakki kullanabilir.

e Belediye, kullanicinin e-posta sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi iiglincii
partilerle, emniyet birimleriyle veya yargiyla paylasma hakkini sakli tutar.

5.3. P.03. YAZILIM KULLANIM POLITIKASI
Amag

Isbu Politika, Belediye nezdinde kullanilan lisanl yazilimlarin kullanim amaglarinin belirlenmesi
amaciyla olusturulmus olup Belediye memur ve personellerinin isbu Politika ile belirtilen kurallara

uymasi gerekmektedir. /
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Kapsam

Yazilim Kullanim Politikas: Belediye nezdinde mevcut olan herhangi bir yazilimi kullanan veya
kullanma yetkisi bulunan tiim memur ve personellerini kapsamaktadir.

Politika

Kullanicilar yazilimlarla ilgili tiim telif hakki yasalarina uymak zorundadirlar.

Belediye tarafindan kullanilan tiim yazilimlarin lisanslari yasal yollardan temin edilmistir.
Belediyeye ait yazilimlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

Kullanicilarin Bilgi Islem Midiirligii'niin izni olmaksizin meveut yazihmlar disinda herhangi
bir yazilim yliklemesi veya kullanmasi yasaktir.

e Standart olarak Belediye bilgisayarlarinda kurulan programlar asagida belirtilmistir.

Microsoft Office, Adobe Reader, Abbyy Reader, Nod32 EsetEndpoint Viriis yazilimi, Chrome,
Google Earth, java, PdfFill, Skype Desktop, Winrar,Adobe Photoshop
,AdobePrimiere, AutocadDwgTrueView, Netcad ,ArkSinger E-imza , E-giiven SafeNetAuthentication
Client, Corel Draw, Adobelndesing, Adobelllustrator.

Standartta belirlenmeyen fakat iy yapma amaciyla ihtiya¢ olunan yazilimlarin memur ve
personellerinin miidiirliitk yoneticisi onayli e-posta yoluyla kurulum talep etmesi ardindan Bilgi
Islem Midiirligii tarafindan yazilimin uygunlugu kontrol edilerek Belediye bilgisayarina yiiklenir.

e Belediyeye ait yazilimlar yasa disi, Belediye politikalarina aykir1 ve Belediye ¢ikarlarina ters
diisecek sekilde kullanilamaz.

e Belediyeye ait yazilimlarin izinsiz gogaltilmasi ve kisisel amaglarla kullanilmas: yasaktir.

e Belediye haberlesme alt yapisi ticari higbir yazilimin izinsiz kopyalanmasi, génderilmesi,
alinmasi veya ¢ogaltilmasi i¢in kullanilamaz.

e Belediye, kullanici bilgisayarlarinda yiiklii bulunan veya kullanilan yazilimlari herhangi bir
zamanda kontrol edebilir.

e Belediye, kullamicinin yazilimlar tizerinden gerceklestirdigi aktivitelerle ilgili bilgiyi tiglincii
partilerle, emniyet birimleriyle veya yargiyla paylasma hakkini sakli tutar ve gereken durumlarda bu
hakki kullanabilir.

e Belediye yetkili personelince tespit edilen ve lisans anlagsmalarina uymayan yazilimlar Bilgi
Islem Miidiirliigii tarafindan kaldirilir.

5.4. P.04. SUNUCU GUVENLIK POLITIKASI
Amag

Isbu Politika, Belediyenin sahip oldugu sunucularin temel giivenlik kurallarinin belirlenmesi
amaciyla olusturulmustur

Kapsam
Sunucu Giivenlik Politikas1 Belediyenin sahip oldugu tiim sunuculari kapsamaktadir.
Politika

e Belediye biinyesinde biitiin sunucularin yénetiminden sadece yetkilendirilmis sistem yoneticileri
sorumludur.

e Sunucu igletim sistemleri {izerindeki kullanilmayan servisler ve uygulamalar kapatilmalidir. Port
agma talepleri Bilgi Islem Miidiirliigii e-posta adresine e-mail olarak génderilmeli ve yapilan talepte
portun agik kalma siiresi de beyan edilmelidir.

e Kullanilmayan sunucular giivenlik ve elektrik tasarrufu agisindan kapali tutulmalidir.
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e Sunucular iizerinde yapilan islemlerin log kayitlar1 en az 2 yil siire saklanacak sekilde
ayarlanmalidir.

e Isletim sistemleri, uygulamalar, veri tabanlari, ag donanimlar1 yetkili erisim loglar1 tutulmalidir.
e Sunucularin yonetimi igin her yetkili kisi kendi hesabi ile baglanarak islem yapmalidir,
domainde olan sunucularin lokaladmin hesaplar1 kullanilmamalidir.

e Sunuculara disaridan yapilan baglantilar uzak baglanti politikasinin belirledigi kurallara gére
yapilmalidir.

e  Sunucular fiziksel olarak giivenlik énlemi alinmis sistem odalarinda bulundurulmalidir.

e Sistem odalar sicaklik, nem degerleri ve su basmasina kars1 denetlenmelidir.

o Sistem odalarina giris ve ¢ikislar erisim kontrollii olmali ve kayit altina alinmahdir. Sistem
odalarina girigler ¢ift glivenlik kontrolii ile yapilmalidir.

e Sunucu odalarinda ekipmanlarin bakimlari diizenli olarak yapilmali ve bakim kayitlar
tutulmalidir. Sistem odalarinda cihazlarin bakimlarn yetkili kisiler gozetiminde yapilmalidir.

e Elektrik ve data kablolar1 sunucu odalar1 dahil Belediye igerisinde kanallardan ge¢melidir.

e  Sunucularin bulundugu odalar kamera ile kayit altina alinip, gerektiginde izlenebilir olmalidir.
Sunucularin bulundugu odalara girigler sirasinda kamera sistemi otomatik olarak e-mail ile yetkili
kisilere fotograf gondermelidir.

e Elektrik kesintilerinden sistem odalarindaki sunucu ve diger ekipmanlarin etkilenmemesi igin
UPS sistemine bagli olmasi ve jeneratér ile desteklenmesi gerekmektedir.

e Sunucular yilda en az 2 kez zafiyet testinden gegirilmelidir.

5.5. P.05. MOBIL CIHAZLAR KULLANIM POLITIKASI
Amag

Isbu Politika Yahyali Belediyesi'ne ait bilgi igeren mobil cihazlarin kullanimu ile ilgili kurallarin
belirlenmesi amaciyla olusturulmustur.

Kapsam

Mobil Cihazlar Kullanim Politikasi, Yahyali Belediyesi mobil cihazlarini kullanan tiim memur ve
personelleri kapsamaktadir.

Politika

e Belediyeye ait bilgi igeren tiim taginabilir cihazlar ilgili kisiye zimmetlenerek teslim edilmelidir.
e Belediye mobil cihazlan o6ncelikli olarak Belediyenin islerinin gergeklestirilmesi i¢in
kullanilmahdir.

e Her memur ve personel kendisine zimmetlenen mobil cihazin giivenliginden ve amacina uygun
kullanimindan sorumludur.

e Kullanicilarin mobil cihazlara erigim igin sifre ya da parmak izi glivenlik sistemi kullanilmalidir.
Sifre konulmasi igin memur ve personellere gerekli bilgilendirme ve hatirlatmalar yapilmalidir.

e  Etki alani dahilindeki bilgisayarlar admin yetkisi sinirlandirilarak yalnizca user yetkilendirmesi
ile ilgili kisiye teslim edilmelidir. Etki alaninda bagimsiz olan bilgisayarlarin sorumlulugu memur ve
personele aittir.

e Etki alam dahilindeki bilgisayarlar tizerinde yapilan ¢alismalar ve olusturulan dosyalar Belediye
birimlerine ait ve yetki erisimi belirlenmis olan ortak alanlara kaydedilmelidir.

e Mobil cihazlarin memur ve personelin aile bireyleri dahil zimmetlenen kisiler disinda
kullanilmas: yasaktir.

e Kaybolmas: ve galinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.
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e Belediye mobil cihazlarinin uygunsuz igerigi saklamak, erismek, indirmek ve iletmek i¢in
kullanilmas: yasaktir.

e Belediye sabit telefonlarinin kullanimi esnasinda hoparlérler, ses ve video kayit cihazlari, video
konferans ve benzeri cihazlar kullanilmadan 6nce goériismede yer alan herkese bildirilmeli ve
katilimcilardan izin alinmalidir.

e Belediyeye ait hassas bilginin yetkisiz kisilerin eline gegebilecegi ortamlarda kullanicilar bu
bilgileri tartigmamalidir.

e Memur ve personeller Belediye ic¢in gizli kabul edilebilecek belge ve dokiimanlari, ofis
ortaminda goriinebilir yerlerde birakmasi yasaktir. Yazici, faks veya fotokopi makinesinin
kullamimlarinda veri gizliligine dikkat edilmelidir.

e Belediye, yazici ve faks cihazlar kullanilarak yapilan tiim iglemleri izleme hakkini sakli tutar.

e Belediye, kullamicinin yazici ve faks cihazlari ve Belediyeye ait mobil cihazlar ile
gerceklestirdigi aktivitelerle ilgili bilgileri tiglincli partilere, emniyet birimlerine ve yarg
makamlariyla paylagma hakki sakhdir.

5.6. P.06. SABIT VE TASINABILIR BILGISAYAR KULLANIM POLITIKASI

Amag

isbu Politika, Belediye nezdinde memur ve personeller tarafindan kullanilan sabit ve tasmnabilir
bilgisayarlarin kullanimu ile ilgili kurallarin belirlenmesi amaciyla olusturulmustur.

Kapsam

Sabit ve Tasinabilir Bilgisayar Kullanim Politikas1 Belediye nezdinde memur ve personel ile sabit ve
taginabilir bilgisayarlar: kullanim yetkisi bulunan tiim memur ve personelleri kapsamaktadir.

Politika

e Belediye bilgi kaynaklarina uzaktan veya yerel ag iizerinden erigsmek i¢in sadece Belediye
envanterinde bulunan onaylanmis sabit ve taginabilir bilgisayar cihazlari kullanilmalidir.

e Belediyeye ait tasmabilir bilgi isleme cihazlari ©ncelikli olarak Belediye islerinin
gergeklestirilmesi igin kullanilmalidir.

e Tasimnabilir bilgi isleme cihazlari gozetimsiz birakildiklarinda mutlaka fiziksel olarak giivenli bir
yerde veya sekilde saklanmalidir.

e Memur ve personeller sabit ve tasinabilir bilgisayarlar1 Belediye biinyesindeki domain’e bagh
olarak ¢alistirmalidir.

e Tim bilgisayar sistemi yoéneticisinin yetkisi altindadir. Sistem yoneticisi; tim kullanici
sistemlerine erigsme, bilgisayar hesabinin kontrol sahipligi, ihtiya¢ oldugunda uzaktan erisim, sistem
konfiglirasyonunda degisiklik, sistem loglarina erisim, yeni software/hardware kurulumu ve
diizenlemesi yetkilerine sahiptir.

e Belediye ¢ikarlanyla ¢akigmadig siirece tasinabilir bilgisayarlarin kigisel kullanimina kisith
olarak izin verilebilecektir.

o Belediye biinyesinde memur ve personeller, ofis ortaminda veya disinda, sabit ve tasinabilir
bilgisayarlarin1 terk ettikleri zaman kilitlemeli diger kisi, memur ve personellerin izinsiz ve
uygunsuz kullanimlarina izin vermemelidir.

e Bilgisayar lizerinde kisisel oturumlardan birinci derecede memur ve personeller sorumludur.

e Bilgisayarlarda sifre korumali ekran koruyucu aktif olmalidir.

e (Cihazlarin kullanimi esnasinda ilgili yasa ve diizenlemelere uyulmalidir.
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* DBelediyeye ait taginabilir bilgisayar cihazlar1 hicbir sekilde yasa disi, Belediye ¢ikarlariyla
catisabilecek veya normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

e Belediye bilgileri sabit ve taginabilir bilgisayarlardan aksi belirtilmedikge birim yoneticileri ve
yOnetim digindaki memur ve personeller tarafindan taginabilir medya araciligiyla (USB, CD vb.) veri
aktarimi yapilamaz. s amagh 6zel kullamim taleplerinde ilgili birim y&neticisinin yazili onay1 olmak
suretiyle diger memur ve personellere gerekli durumlarda bu yetki sadece o is siirecinde
verilebilmektedir.

e Her tiir bilgi, zararhi yazilimlara kars: taramadan gegirilmeden Belediye agina aktarilamaz.

e Belediye, sabit ve taginabilir bilgisayarlar kullanilarak yapilan tiim islemleri izleme hakkini sakli
tutar ve gerektiginde bu hakkini kullanabilir.

e Belediye kullamcilarin sabit ve tagiabilir bilgisayar cihazlarn ile gergeklestirdigi aktivitelerle
ilgili bilgiyi tiglincii partilerle, emniyet birimleriyle veya yargiyla paylasma hakkini sakl: tutar.

5.7. P.07. SIFRE POLITIKASI

Amag

Isbu Politika, Belediye nezdinde kullamilacak her tiirlii sifreleme sistemlerinin giivenli bir sekilde
olusturulmasi ve aym diizeyde koruma saglanmasi amaciyla olusturulmustur.

Kapsam

Sifre Politikasi, Belediye nezdindeki bilgisayarlar1 ve sunuculari kullanan tiim kullanici hesaplarini
ve memur ve personeli kapsamaktadir.

Politika

* Sifreleme, bilgisayar ve hesap giivenligi igin 6nemli bir 6zelliktir. Sifreler kompleks olmalidir.
Kolay tahmin edilen (memleket, ¢ocuk, dogum tarihi, ardisik rakam ve harfler, Istanbul, Ankara,
Kayseri, 1qaz2wsx, qwerty vb.) sifreler kullanilmamalidir.

e Belediye igerisinde kullanilan genel kullanici bilgisayarlar sifreleri 90 giinde bir degistirilmesi
zorunlu kilinmigtir. Sistemler ile zorunluluk getirilmeyen hesaplarin sifreleri de 90 giinde bir
degistirilmesi zorunludur.

e Uretim stirecinde kullanilan tiim bilgisayarlarin sifreleri 6 ayda bir degistirilmesi zorunludur.

e  Olusturulacak sifre son 3 sifre ile ayni1 olamaz.

e  Olusturulacak sifre igerisinde Tiirk¢e karakter bulunmamalidir.

¢ Bilgisayar kullanici hesaplarinin sifreleri en az 8 karakter olmalidir. Kompleks sifre iceriginde
Biiyiik Harf, Kiigik Harf, Rakam, Ozel Karakter segeneklerinden en az 3 tanesinin olmasi
gerekmektedir.

e Kullanicilar bilgisayar basindan kalktigi zaman mutlaka oturumlarini kilitlemelidirler.
(Windows +L) Genel kullanici bilgisayarlar1 kullanilmadigi zaman otomatik olarak 5 dakika
igerisinde sifreli ekran korumasina girmelidir.

e Hatah sifrelerin 10 defa st {iste denenmesi sonucunda kullanici hesabi otomatik olarak 20
dakika Kkilitlenecektir. Sifrelerin unutulmasi durumunda Bilgi Islem Miidiirliigii ile iletisime
gecilmelidir.

e Kurumsal hesaplara ait sifrelerin e-posta iletilerine veya herhangi bir elektronik forma yazilmas:
yasaktir.

e  Sifrelerin aile bireyleri dahil herhangi bir tigiincti kisi ile paylagilmasi, kagitlara veya elektronik

ortamlara yazilmas: yasaktir. 5
e Bilgi Islem Miidiirliigii tarafindan olusturulan gegici sifrelerin degistirilmesi zorunludur.
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e Belediye memur ve personeli olmayan harici kisiler igin agilan kullanic1 hesaplarinin sifreleri de
sifre kuralina gore belirlenmelidir.

* Uygulamalara, hesaplara veya bilgisayarlara giris sifresinin unutulmas: veya herhangi bir sorun
yasanmas! durumunda derhal Bilgi Islem Miidiirliigii’ne haber verilmelidir.

¢ Belediye, sifre ile kullanilan hesaplar1 ve bilgisayarlari izleme hakkim sakl tutar ve gerektiginde
bu hakkini kullanabilir,

¢ Belediye kullanicilarin sifre ile gergeklestirdigi islemlere ait bilgileri iiglincii partilerle, emniyet
birimleriyle veya yargiyla paylasma hakkini sakli tutar.

5.8. P.08. FIZIKSEL GUVENLIK POLITIKASI

Amag

Isbu Politika, Belediye personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina,

kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tiim g¢aliyma alanlarina ve Belediye
binalarina yetkisiz girislerin 6nlenmesi amaciyla olusturulmustur.

Kapsam

Fiziksel Giivenlik Politikasi, Belediye binalarinda yer alan bilgi varliklarina erisim saglayan tiim
fiziksel giivenlik konularini kapsamaktadir.

Politika

e Kurumsal bilgi varliklarimin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve ¢aliyma alanlarinda farkh giivenlik bolgeleri tanimlanmal ve erigim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilar olusturulmalidir.

e Belediye dis1 ziyaretgilerin ve yetkisiz memur ve personelin giivenli alanlara girisi, vetkili
gorevliler gozetiminde gergeklestirilmelidir.

e Tanmimlanan farkl giivenlik bélgelerine erisim yetkileri diizenli araliklar ile kontrol edilmelidir.

o Belediye girigleri, toplant: salonlar1 ve sistem odalar1 gibi kritik alanlar giivenlik acisindan
kamera ile kayit altina alinmalidir.

e  Kiritik sistemler 6zel sistem odalarinda tutulmalidir.

e Sistem odalan elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve
benzer felaketlere karli koruma altina alinmalidir.

e Agcik ofislerde bulunan gizli bilgi varliklarinin oldugu dolaplar ve ¢ekmeceler kilitli ve kontrol
altinda tutulmalidir.

e Kiritik bilgi igeren idari alanlara kargo teslimati yapilmasi yasaktir. Kargolar ilgili kisilere
glivenlikte teslim edilmelidir.

e Ekipmanlarin kullanimi zimmetlenen kisiye aittir. Ekipmanlarin giivenliginin saglanmasi kisinin
sorumlulugundadir. Teslim edilen ekipmanlara gelecek zararlar zimmet edilen kisiden tahsil
edilecektir.

* Belediye igerisine giris ve ¢ikislar kamera sistemi ile kayit altina alinmalidir.
5.9. P.09. UCUNCU TARAF GUVENLIK POLITIKASI
Amag

Isbu Politika, Belediyenin bilgi sistemlerine ve bilgi varliklarina iigiincii taraflar tarafindan
ulagilmasi durumunda uyulmas: gereken kurallar1 belirlemek amaciyla olusturulmustur. r
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Kapsam

Ugiincii  Taraf Giivenlik Politikasimin  uygulanmasindan Belediye miidiirliiklerinin  taman
sorumludur.

Politika

e Belediyeye ait bilgi sistemlerinin veya bilgi varliklarinin bakimi, giincellenmesi vb. amaglar ile
islem yapmak iizere Belediyeye gelen yiiklenici, dogrudan hizmet temin edilen gergek ve tiizel
kisiler veya iigiincii taraflar ile Gizlilik S6zlesmeleri yapilmalidir.

o Ugiincii taraflar Belediye igerisinde bulunduklan siirece Belediye politikalarina uygun hareket
etmekle ylikiimliidiirler.

e Bilgi sistemlerinde veya bilgi varliklar1 tizerinde yapilacak g¢aligmalar hakkinda Yahyal
Belediyesi Yazi Isleri Miidiirliigii ve Bilgi islem Midiirltigii’ne bilgi verilmesi zorunludur.

e  Yikleniciler, dogrudan hizmet temin alinan gercek veya tiizel Kisiler ile tigiincii taraflar
Belediyenin bilgi sistemlerine kendilerine verilen yetki kapsaminda erigim saglayabilirler.

e  Yiikleniciler, dogrudan temin hizmeti alinan gergek veya tiize kisiler ile ii¢iincii taraflara verilen
erisim yetkileri, erisim amaglarina uygun olacak sekilde kisith verilmeli, loglar1 sakli tutulmali ve
¢alisma bittikten sonra verilen yetkiler hemen geri alinmalidur.

e Yiklenici, dogrudan hizmet temin alinan gergek ve tiizel kigiler ile iigiincii taraflar bilgi
sistemlerine ve bilgi varliklarina eristikleri siire boyunca refakat¢isiz birakilmamalidir.

e Belediye, isbu Politika ile diizenlenen kurallar {izerinde degisiklik yapma ve ek onlemler alma
hakkini sakl tutar.

5.10. P.10. GIiZLILiK POLITIKASI
Amag

Isbu Politika, Belediye memur ve personellerin sistem, bilgi ve varliklarin gizlilik, biitiinlik ve
erisilebilirlik siniflar1 agisindan yapilmas: ve uyulmas: gereken is kurallarinin belirlenmesi amaciyla
hazirlanmistir.

Kapsam
Gizlilik Politikas1 Belediye biinyesindeki tiim memur ve personelleri kapsamaktadir.
Politika

e Belediyenin gizli olarak belirledigi tiim bilgilerin gizliligine siki bir sekilde uyulacaktir.
Belediyenin is gereksinimi diginda bu bilgilerin kopyalanmasi ve iletilmesi yasaktir.

e Belediye personeli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine
verilmis cihazlarin giivenligini saglamakla yiikiimltidiir. Erisim bilgileri herhangi birine séylenemez
ve bu bilgiler bagkalari ile paylasilamaz.

e  Higbir personel, bilgisayarindaki anti viriis koruma yazilimini devre dis1 birakamaz.

e  Ortak alanlar iizerinde bulunan herkesin kullanimina agilmis olan “GENEL"” klasoriine gizli ya
da ¢ok gizli bilgiler kopyalanmamalidir. Bu alan iizerinde film, miizik gibi bilgiler
paylasiimamalidir.

e Kullanici bir bilginin ¢ok gizli oldugunu diisliniiyorsa o bilgi sifrelenmeli veya yetkili kisiler
disinda erisilemeyecek alanlarda saklanmalidir.

e Bilgisayarlar {izerinden Belediyeye ait doklimanlar haricinde dosya alisverisinde
bulunulmamalidir.

e Kiritik veya gizli raporlarin dokiimiinii alan memur ve personel, rapor igerigindeki bilginin
uygun sekilde (kilitli dolap, ¢ekmece vb.) korunmasindan sorumludur.
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* Herhangi bir kisi kendisine ait olmayan kritik bir rapor bulur ise bu durumu derhal Bilgi Islem
Miidiirliigti’ne bildirmelidir.

e Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez. Saatler sistem
tarafindan otomatik olarak yonetilmektedir.

e Tagmabilir bilgisayarlar glivenlik agiklarina karsi daha dikkatli korunmalidir. Sadece gerekli
olan bilgiler bu cihazlar tizerinde saklanmalidir. Cihazlarin ¢alinmasi veya kaybolmasi durumunda
hemen Bilgi Islem Miidiirliigii’ne bildirilmelidir.

e Belediye biinyesinde edinilmis olan ticari sir, patent, iiretim, iiye bilgileri kesinlikle yetkisiz
kigiler ile paylasilmamalidir.

e Belediye bilgisayarlarinda kisisel verilerin barindirilmasi yasaktir. Belediyeye ait cihazlarda
tutulan ve iletilen tiim bilgiler Belediye malidir ve Belediye bu bilgileri izleme ve denetleme hakkina
sahiptir.

e  Hig¢bir memur ve personel, izin almadan kendi bilgisayarindan veya baska bir kaynak kullanarak
Belediyenin biligsim agini tarayamaz, izleyemez veya dinleyemez.

e Higbir memur ve personel, Belediye ig¢inde kendilerine tahsis edilen bilgisayar yetkilerinin
disina ¢ikamaz ve bu konuda yetki asma islemine girisemez.

* Sosyal medya erigim izni verilen memur ve personellerin gérevlerinin disinda bu hesaplari
kullanmalar yasaktir.

e Sosyal medya lizerinden Belediyeyi rencide edici, karalayici paylasimlar yapilmamalidir.
Belediyenin hassas bilgileri sosyal medya lizerinden paylagilamaz.

e Belediyeye ait bilgisayar, telefon, yazici, faks, fotokopi, tarayici vb. donanimlar sahsi islemler
igin kullanilmamahdir. Bilgisayar, telefon, yazici, faks, fotokopi, tarayici vb. cihazlarda sahsi
kullanim tespit edildiginde Belediyenin Bilgi Islem Miidiirltigiine bilgi verilecektir.

e Belediye envanterinde kayitli olmayan kisisel bilgisayar ve cep telefonu gibi cihazlarin bakim
onarimi igin Bilgi Islem Miidiirltigii’ne basvuru yapilmasi gerekmektedir.

e Belediye, isbu Politikanin uygulanabilirligi denetimi amaciyla kullanicilarin sahip oldugu tiim
varliklar1 izleme yetkisini sakl tutar.

e Belediye, kullamecilar tarafindan isbu Politika kapsaminda gergeklestirilen islemleri izleme
yetkisi kapsaminda elde edecei bilgileri iiglincli partilerle, emniyet birimleriyle veya yargiyla
paylagsma hakkini sakl: tutar.

5.11. P.11. TEMIZ MASA TEMIiZ EKRAN POLITIKASI
Amag

Isbu Politika, Yahyali Belediyesi biinyesindeki kagitlar, tasinabilir depolama ortamlari ve kisisel
bilgisayar i¢in mesai saatleri iginde ve diginda bilgiye yetkisiz erigim ve bilginin hasar gérmesi gibi
riskleri azaltmak i¢in gerekli olan sartlarin olusturulmasi amaciyla hazirlanmistir.

Kapsam

Temiz Masa Temiz Ekran Politikas1 Yahyali Belediyesi biinyesindeki tiim memur ve personeli
kapsamaktadir.

Politika

e Belediyeye ait uygulamalarda kullamlan sifreler is arkadaslar1 da dahil olmak tizere kimse ile

paylagilamaz. Sifrelerin yazili olarak post-it ya da not kagitlarina yazilarak pano, bilgisayar ekrani,
klavye gibi donanimlara yapistirilamaz. !
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e Evrak ve dokiimanlarin giivenligi igin g¢alisma saatleri disinda ofis kapilarinin kilitli tutulmas:
gerekmektedir.

e Evrak ve dokiimanlarda yer alan bilgilerin farkli kisiler tarafindan ele gegirilmemesi i¢in
klasorlerde saklanmalidir.

e Hassas bilgi iceren evrak klasorleri ve Belediyeye ait baghkli kagitlar Kilitli dolaplarda
saklanmalidir.

e Kagitlarin dogrudan ¢p kutusuna atilmasi yasaktir. Imha edilecek kagitlar i¢in kagit kirpma
makinesi kullanilmalidir.

e Hassas ve kritik bilgi igeren evraklar ag {izerinden paylasilamaz.

e Masa istli dokiiman sayisini artirmamak igin miimkiin oldugu kadar elektronik dokiimanlarin
yazicidan giktilarinin alinmamasina dikkat edilmelidir.

e Masa lizerinde Kartvizit kutular, kisisel ajandalar, degerli bilgilere sahip dokiimanlar
birakilamaz ve bunlar kilitli gekmecelerde muhafaza edilmelidir.

e Masa ¢ekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa anahtarlar masa
tizerinde birakilmamalidir.

e Belediyeye ait kritik bilgi igeren dokiimanlar baskalari tarafindan fark edilmeyecek sekilde
muhafaza edilmelidir.

e Memur ve personelin kisisel gizli bilgileri (maas bordrosu vb.) bagkalar tarafindan fark
edilmeyecek sekilde muhafaza edilmelidir.

e Memur ve personelin telefon konusmalari sirasinda hassas bilgilerin agiga ¢ikmamasi i¢in
tedbirli davranmakla yiik{imliidiir.

e  Bilgi ve veri aligverisinden 6nce dig taraflarin kimlikleri tespit edilmelidir.

e Belediye biinyesinde kullanilan toplanti salonlarinda gizli ve kritik bilgi igeren dokiimanlari
toplanti sonrasinda ilgili salonlarda birakmamali ve salonlardaki tahtalara alinan notlar silinmelidir.

e  Gizlilik igeren bilgilerin umumi yerlerde konusulmasi yasaktir.

e Gizlilik igeren bilgiler telefonlarda ses disariya agik olarak goriisiilmemelidir. Faks yoluyla
gizlilik igeren herhangi bir bilgi génderilmemelidir.

» Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmas i¢in ¢alisma saatleri disinda da
ofis kapilan kilitli tutulmahdir,

e Kisa siireli ayrilmalarda dahi, cep telefonu, taginabilir bellek, harici hard disk, CD, DVD gibi
esyalar caliyma masas: {izerinde birakilmamalidir.

e Bilgisayarlar gozetimsiz birakildiginda kapatilmali veya parola kullanilarak korunmalidir. Ekran
koruyucu aktif hale getirilmelidir. Bu islem Windows bilgisayarlarda Windows +L, Mac
bilgisayarlarda Control+Shift+Eject tuslarina basilarak kolayca yapilabilmektedir.

e Bilgisayarlarin masatistlerindeki klasér ve dosyalar diizenli sekilde tutulmalidir.

e Fotokopi cihazlarinin yetkisiz kullanimi 6nlenmelidir.

e Fotokopi cihazlarinin belleginde bulunan kritik ve hassas bilgiler silinmelidir.

e Hassas ve simflandirilmig bilgi iceren ortamlardaki bilgiler yazicidan ¢ikti alindiktan sonra
hemen silinmelidir.

e Sifreler yazili olarak saklanmamali ve hassas bilgiler silinmelidir.

e Kullamilan sifreler tahmin edilebilir olmamalidir. Sifreyi olusturan kisi ile ilgili bilgiler
icermemelidir. Ardigik, tiimii sayisal ya da tiimii alfabetik karakterlerden olusmamalidir.

e Memur ve personelleri kendilerine ait bilgisayarlarda, tasinabilir belleklerde, harici diskte ve
benzeri depolamanin miimkiin oldugu ortamlardaki gizlilik dereceli bilgi ve belgelerin giivenligini
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saglamakla yiikiimliidiir. Tagimabilir bellek veya harici diske gizli, 6nemli veya 6zel nitelikli kigisel
veri konulmasi gerekiyor ise kriptolayarak korunmasi gerekmektedir.

e Gizli belgelerin, sifrelerini adreslerin, dzellikle tagmnabilir bellek, e-posta, sosyal medya gibi
alanlarda paylasilmamasina dikkat edilmelidir.

e Bilinmeyen e-posta ve haber gruplarina {iye olunmamalidir.

e Elektronik posta ortaminda Kigisel sifre bilgileri paylagilmamalidir.

e Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimindan sonra etki yontemler
kullanilarak geri déniilmeyecek sekilde silinmesi gerekmektedir.

e Belediyeye ait yiiriitillen is ve islemlerde Belediyeye ait e-posta adreslerinin kullanilmas:
zorunludur.

e Kurumsal islerin yapildig: bilgisayarlar memur ve personelin kendi sorumlulugundadir.Belediye
bilgisayarlarinin memur ve personel haricinde yetkisiz kullanicilara teslim edilmesi yasaktir.

5.12. P.12. KRIPTOGRAFiIK KONTROLLER POLITIKASI
Amag

Isbu Politika, bilginin gizliligi, erigilebilirligi veya biitiinligiiniin  korunmasi amaciyla
olusturulmustur.

Kapsam

Kriptografik Kontroller Politikasi, kritik bilgilerin giivenli erisimi ve paylasimi amaciyla tiim
Belediye memur ve personellerini kapsamaktadir.

Politika

e Belediye igerisinde tanimlanan gizli bilgi varliklar1 ve 6zel nitelikli kisisel veriler kriptografik
sifreleme yontemleri ile saklanmalidir. Her memur ve personel kendi barindirdig: bilgi varliklarinin
ve Ozel nitelikli kisisel verilerin giivenliginden sorumludur.

e Belediyeler arasi bilgi aligveriglerinde ve 6zellikle kamu kurumlar ile yapilan yazigmalarda e-
imza, mali miihiir gibi sistemler kullanilarak veri transferi yapiimalidir.

e Belediye sistemlerine disaridan yapilacak her tiirlii uzak baglanti SSL VPN sistemi iizerinden
yapilmalidir.

e  Mobil cihazlardaki verilerin korunmasinda gii¢lii sifre kullanilmalidir.

e Belediye, Kriptografik verilerin paylagimimmi ve saklanmasini izleme hakkim sakli tutar ve
gerektiginde bu hakkini kullanabilir.

5.12. P.12. KIMLIiK DOGRULAMA VE YETKILENDIRME POLITIKASI

Amag

Isbu Politika, Belediyenin bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme I3
politikalarinin belirlenmesi amaciyla olusturulmugtur.

Kapsam 2:

Belediyenin bilgi sistemlerine erisim Belediye memur ve personelleri ile Belediye dis1 kullamcilar
Kimlik Dogrulama ve Yetkilendirme Politikas1 kapsamindadir.

Politika

e Belediye sistemlerine erisecek tiim kullanicilarin bilgisayar erisim hesaplari dogrultusunda
hangi sistemlere, hangi kimlik dogrulama y6ntemi ile erisecegi belirlenecektir.
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e Belediye sistemlerine erismesi gereken yiiklenici, dogrudan hizmet temin edilen gergek ve tiizel
kisiler veya tiglincii kisilere yonelik kullanici hesabi Bilgi Islem Miidiirliigii tarafindan ilgili yetkiler
verilerek tanimlanacaktir.

e Belediye biinyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri {izerindeki kullanic1 yetkileri belirlenmeli ve denetim
altinda tutulmalidir.

e  Memur ve personeller ile tiglincii kigilere verilen erigim yetkilerinin giincelligi saglanmalidir.

o Isletim sistemleri {izerindeki erigim loglari diizenli olarak tutulmali, gerektigi durumlarda
kontrol edilebilmelidir.

e Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

e Her kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

e Erisim gereksinimi artik kalmamig kullanicilarin hesaplari Bilgi Islem Miidiirliigii tarafindan
pasif duruma alinmali veya kaldirilmahdir.

e Belediye, kendi inisiyatifi dogrultusunda erigim yetkilerini belirleme, pasife alma veya kaldirma
yetkisini sakli tutar.

6. UYYGULAMA VE YAPTIRIM

Belediye memur ve personellerinin isbu Politika kapsaminda yer alan politikalara ve Belediyeye ait
diger politika ve prosediirlere aykinn kasti veya kasitsiz davramiglari hakkinda Bilgi Giivenligi
Disiplin Prosediirii uygulanacaktir. Belediyenin 5393 sayili Belediye Kanunu ile 4857 sayili Is
Kanunu, is sozlesmeleri ve sair mevzuat hiikiimleri kapsaminda yaptirnm uygulama ve zararlarinin
tazmini i¢in riicu etme hakk: sakhdir.

7.REVIZYON KAPSAMI
i1k yayindr.
8.YURURLUK

Isbu Politika, Belediye Meclisi tarafindan kabul edilip, Yahyali Belediyesi web sitesinde ilan
edildigi tarihte yiirtirliige girer.
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